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Web-квест «Основы обеспечения информационной безо- 

пасности»: электронная учебно-методическая разработка / 

сост. М.С. Дариенко. – Тирасполь: ГОУ ДПО «ИРОиПК», 2018. – 12 с. 

 

Данная работа представляет собой электронную методическую 

разработку в форме web-квеста. Квест-технология имеет успех 

благодаря нетрадиционному способу к организации учебного времени 

и занимательному содержанию. Квест предназначен для организации 

внеаудиторной самостоятельной работы обучающихся организаций 

СПО в рамках учебных дисциплин «Информационные технологии в 

профессиональной деятельности» и «Информатика и информа- 

ционно-коммуникационные технологии». 
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СОДЕРЖАНИЕ 

 

Описание образовательного портала. Тематический образовательный 

web-квест подразумевает квест, который имеет информационную 

составляющую, определяющую содержание учебной темы, цели и задачи 

обобщающе-систематизирующего этапа её изучения и предполагает 

выполнение заданий, способствующих развитию познавательной 

самостоятельности студентов [1]. 

Web-квест представляет собой проблемное задание с элементами 

ролевой игры, для выполнения которой используются информационные 

ресурсы интернета [2, с. 134]. Особую роль web-квесты играют в 

формировании абстрактного, критического, аналитического мышления у 

студентов. 

Тематический квест по теме «Основы обеспечения информационной 

безопасности» предназначен для студентов техникума, обучающихся по 

специальностям 38.02.01 «Экономика и бухгалтерский учёт в торговле и 

общественном питании», 080201 «Менеджмент в торговле» и 

38.02.04 «Коммерция в торговле», при изучении дисциплины 

ЕН.02 «Информационные технологии в профессиональной деятельности». 

Согласно календарно-тематическому планированию, тематика web-ресурса 

соответствует теме «Основы обеспечения информационной безопасности» 

раздела «Информационно-правовое обеспечение и электронные 

коммуникации», на которую отводится 4 часа аудиторной нагрузки и 4 часа 

на самостоятельную работу студентов. 

Также данный квест целесообразно использовать в самостоятельной 

работе студентов при изучении дисциплины ПД.02 «Информатика и 

информационно-коммуникационные технологии» для студентов, 

обучающихся по специальностям 38.02.04 «Коммерция в торговле», 

38.02.05 «Товароведение и экспертиза качества потребительских товаров», 

38.02.01 «Экономика и бухгалтерский учёт в торговле и общественном 
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питании», 19.02.10 «Технология продукции в общественном питании», 

43.02.01 «Организация обслуживания в общественном питании», а также для 

учащихся, обучающихся по профессии 19.01.17 «Повар, кондитер» при 

изучении ОДБ.06 «Информатика и информационно-коммуникационные 

технологии». Квест соответствует теме 1.1 «Роль информационной 

деятельности человека в современном обществе» раздела «Информация и 

информационные процессы», которой отводится 2 часа аудиторной нагрузки 

и 2 часа на самостоятельную работу обучающихся. 

 

В результате прохождения квеста, студенты должны усвоить: 

— правовые аспекты использования информационных технологий и 

программного обеспечения; 

— основные угрозы и методы обеспечения информационной 

безопасности; 

— принципы защиты информации от несанкционированного доступа. 

Предлагаемый квест размещается по адресу https://webquest-

it.uphero.com. Квест состоит из разделов: главное задание, роли, критерии 

оценивания, ссылки, тестирование. 

Главное задание. Студентам необходимо распределиться на группы по 

пять человек в каждой. Каждый студент выбирает себе роль, которая 

предполагает выполнение фиксированных заданий. Ответы на вопросы герои 

квеста могут найти по ссылкам в сети Интернет. Каждый герой квеста 

формирует отчёт, на базе которого предусматривается составление итогового 

отчёта группы. Он должен быть представлен в форме компьютерной 

презентации. 

Квест предусматривает задания для таких героев, как юрист, системный 

администратор, психолог, киберпреступник, интернет-пользователь 

(приложение). 

Юрист — специалист, работающий в сфере информационного права и 

информационной безопасности. 
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Миссия юриста: 

— дать характеристику таким понятиям, как «информационное право», 

«информационная безопасность»; 

— выяснить, какие нормативные документы регулируют преступления 

в сфере компьютерной информации на территории Приднестровской 

Молдавской Республики; 

— рассмотреть стандарты безопасности в сети Интернет. 

Системный администратор — эксперт по вопросам средств защиты 

информации и программного обеспечения. 

Задачи системного администратора: 

— раскрыть классификацию программного обеспечения в соответствии 

с нормами права (с позиции прав владения), привести примеры программ; 

— провести обзор средств защиты информации и выявить особенности 

каждого из них. 

Киберпреступник — преступник в IT-среде. Получает 

несанкционированный доступ к компьютерной информации. 

Миссия киберпреступника: 

— провести обзор преступлений, совершаемых в сфере компьютерной 

информации; 

— раскрыть принципы действия, методы внедрения и размножения 

вредоносных программ. 

Интернет-пользователь — пользователь сети Интернет, человек, 

который использует глобальную сеть в личных целях. 

Необходимо решить следующие задачи: 

— рассмотреть виды агрессий в сети Интернет; 

— классифицировать компьютерных преступников; 

— составить памятку «Безопасный интернет». 

Психолог — занимается изучением информационно-психологической 

безопасности личности и влияния компьютерных технологий на психику 

человека. 
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Миссия психолога: 

— дать описание понятию «информационно-психологическая 

безопасность личности» и составить список основных источников 

информационно-психологического воздействия на человека; 

— составить характеристику личности правонарушителей в сфере 

компьютерной информации; рассмотреть мотивы совершения преступлений 

в сфере компьютерной информации. 

Для качественного выполнения заданий каждой из ролей в разделе 

«Ссылки» подобраны информационные ресурсы, выбранные педагогом. 

В разделе «Критерии оценивания» студенты могут ознакомиться с условиями 

котирования их работы. По завершению квеста группы выступают с защитой 

отчётов, и обучаемые совместно с педагогом взаимно оценивают 

проделанную работу. После этого, уже в индивидуальном порядке, 

все участники проходят тест. 

К вышеописанному web-квесту в помощь обучающимся и 

преподавателям разработана памятка [3]. 

Отличительной особенностью предложенного web-квеста является его 

адаптивный web-дизайн, то есть дизайн, при котором HTML-код по одному 

и тому же URL отображается по-разному в зависимости от типа устройства 

пользователя (обычный компьютер, планшет, смартфон, модели с 

неграфическим текстовым браузером), что делает его доступным с любого 

вида компьютера (персонального, ноутбука, смартфона, нетбука и др.) [4]. 
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ИНСТРУКЦИЯ  ДЛЯ  ПРЕПОДАВАТЕЛЯ 

1. Прежде чем предложить квест обучающимся, выполните его сами. 

2. Перед началом работы с квестом проведите инструктаж с обучающимися. 

Продемонстрируйте примеры выполнения подобных квестов. Укажите на наиболее 

типичные ошибки. 

3. Укажите временные рамки. 

4. Познакомьте обучающихся с критериями оценивания. 

5. По завершению квеста группы студентов выступают с защитой отчётов, и 

обучаемые совместно с педагогом взаимно оценивают проделанную работу. После 

этого, уже в индивидуальном порядке, все участники проходят тест. 

6. По аналогии с представленным квестом Вы можете разработать свои 

квесты для различных тем и разделов. 

 

Внимание! Квест содержит региональный компонент, потому требует 

корректировки при использовании его за пределами Приднестровской Молдавской 

Республики. 

 

ИНСТРУКЦИЯ  ДЛЯ  ОБУЧАЮЩИХСЯ 

1. Следует внимательно ознакомиться с главным заданием и предлагаемыми 

ролями квеста. Только после этого выбрать себе героя. 

2. Необходимо вдумчиво и последовательно выполнять задания своей роли. 

3. При выполнении заданий важно использовать ресурсы, указанные 

преподавателем в разделе «ссылки». Дополнительные источники приветствуются 

при условии, что они будут носить вспомогательный характер. 

4. Следует помнить, что время выполнения квеста ограничено 

(преподавателем). 

5. После выполнения заданий, не забудьте пройти тест. В случае появления 

ошибок Вы сможете проанализировать их. 

6. Не расстраивайтесь и не переживайте, если у Вас возникли сложности при 

выполнении заданий. Вы всегда можете обратиться за помощью к преподавателю. 

 

Желаю успеха!
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Приложение 

 

https://webquest-it.uphero.com 
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